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令和３年３月５日
建築部市営住宅課

業務委託受託者サーバーのコンピューターウイルス感染について

１ 概要
業務委託受託者の社内サーバーが不正アクセスによりコンピューターウイルスに感染した

ため，社内サーバー内のデータが暗号化され使用不能となり，市営住宅の入居者情報が流出
した可能性があるもの。

２ 委託業務
業 務 名：第１・第３豊岡団地建替基本計画策定支援業務委託
履行期間：令和２年７月９日から令和３年３月１９日まで
受 託 者：東京都千代田区平河町１丁目２番１０号

ランドブレイン（株） 代表取締役 吉武 祐一

３ 発生の経緯及びその原因
⑴ 令和３年２月２３日（火）
受託者のサーバーが不正アクセスによりコンピューターウイルス（ランサムウエア）に
感染し，データが暗号化され使用不能となる。

⑵ 令和３年２月２６日（金）
受託者から連絡があり，コンピューターウイルスへの感染等について報告を受け，提供
した入居者情報の確認を行う。

⑶ 令和３年３月２日（火）
受託者からコンピューターウイルスの感染により情報流出の可能性があることの報告を
受ける。

４ 情報流出の有無
受託者において調査・解析中

５ 影響の範囲
氏名，住宅番号，電話番号，生年月日，世帯構成，所得分位 ２３８世帯
住宅番号，生年月日，世帯構成，所得分位 ５３世帯
氏名，住宅番号，電話番号 ５５世帯
合計 ３４６世帯

６ 受託者が実施した対応策
・不正アクセスについて，警察に相談。独立行政法人 情報処理推進機構に届出を行った。
・社内にサーバーウイルス感染対策室を設置し，一元的に対策中。

７ 旭川市による再発防止策
・委託業務における個人情報の管理について徹底するよう指示を行うとともに，提供する個
人情報を最小限にする。


